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Yleinen tietosuoja-asetus (GDBR)

e Tullut voimaan 25.4.2016
e Soveltaminen alkaa 25.5.2018

* Nykyisen henkil6tietolain paapiirteet sailyvat

* Myo0s uusia velvoitteita rekisterinpitajille ja oikeuksia
rekisteroidylle




Muutoksia muuhun lainsaadantoon

Esimerkiksi

 Laki yksityisyyden suojasta tydelamassa,
tyoterveyshuoltolaki, sairasvakuutuslaki,
tietoyhteiskuntakaari, tydehtosopimukset

* Laki potilaan asemasta ja oikeuksista, laki
sosiaalihuollon asiakasasiakirjoista, laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista,
sosiaalihuoltolaki, laki toimeentulosta,
lastensuojelulaki, paihdehuoltolaki, laki sosiaali- ja
terveydenhuollon asiakasmaksuista
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Tietosuojalaki

* Tietosuojalaki, Hallituksen esitys HE 9/2018 vp
(Taytantodnpanotydryhman mietinto julkaistu 21.6.2017)

 Taydentaa ja tasmentaa tietosuoja-asetusta, yleislaki, ei
itsendinen ja kattava kokonaisuus

* Yhtenadinen kokonaisuus asetuksen kanssa

* Voimaan 25.5.2018

* Viranomaistehtavat tietosuojavaltuutetulle
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Asetuksen tarkoitus ja soveltamisala

e Lisata henkilotietojen kasittelyn avoimuutta ja
lapinakyvyytta seka vahvistaa rekisteroityjen oikeuksia
valvoa henkilotietojensa kasittelya

* Sovelletaan automaattiseen henkilotietojen kasittelyyn
seka henkilétietojen kasittelyyn, kun ne muodostavat
rekisterin osan tai niiden on tarkoitus muodostaa
rekisterin osa

* Aina, kun henkilotietoja kasitellaan jarjeston tai yrityksen

tietojarjestelmissa
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Soveltamisala

* Aina, kun henkilotietoja kasitellaan jarjeston tai yrityksen
tietojarjestelmissa

 Manuaalinen kasittely: asiakaskortisto tai sen osa

e Koskee siten kaytanndssa kaikkia jarjestdja ja yrityksia;
esim. yksikin asiakas tai tyontekija

* Ulkopuolella henkil6tietojen kasittely, jota henkilo
suorittaa yksinomaan henkilékohtaisessa tai
kotitalouttaan koskevassa toiminnassa
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Henkilotieto

* Kasite henkilotietolakia vastaava mutta asetuksen
maaritelma yksityiskohtaisempi

* Henkilotieto: Kaikenlaiset tunnistettua tai tunnistettavissa olevaa
henkil6a koskevat tiedot, jotka voidaan liittaa haneen. Tiedot, joita
kaytetaan tai todennakoisesti kaytetaan tarkoituksena arvioida tai kohdella
tietylla tavalla kyseista henkil6a tai vaikuttaa hanen asemaansa tai
kayttaytymiseensa. Tiedot, joiden kayttd todennakdisesti vaikuttaa
henkilon oikeuksiin tai etuihin, kun otetaan huomioon kaikki kyseiseen
asiaan liittyvat seikat. Riittaa, etta kyseista henkiloa saatetaan kohdella eri

tavoin kuin muita siksi, etta naita tietoja on kasitelty.
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Henkilotieto

* Henkilotieto: kaikenlaiset tunnistettua tai tunnistettavissa olevaa henkila
koskevat tiedot, jotka voidaan liittaa haneen
- Esim. henkilon nimi, postiosoite, sahkopostiosoite, henkilotunnus,
syntymaaika, henkildonumero, sukupuoli, ammatti, kuva
videohaastattelusta, puhelutallenteet, valvontakameratallenteet,
tietokoneen IP-osoite, laite ID, sormenjalki, auton rekisteritunnus ovat

henkilotietoja, jos tieto voidaan tunnistaa tiettya henkiloa koskevaksi

- Maaritelma on laaja. Lyhyesti: jos tiedon perusteellavoidaan tietaa tai

saada selville, kenesta on kyse, tieto on henkil6tieto.
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Rekisterinpitaja ja kasittelija

* Rekisterinpitaja maarittelee henkildtietojen kasittelyn
tarkoitukset ja keinot
- Ensisijaisessa vastuussa
- Esim. tydnantaja — tyontekijoiden tiedot, yhdistys —
vhdistyksen jasenten tiedot
e Kasittelija Rekisterinpitajan lukuun tydskenteleva taho,
jonka tehtaviin henkilotietojen kasittely kuuluu
- Toimeksianto-, alihankinta- tai yhteistydsuhteessa
henkilotietojen kasittelyyn osallistuva taho

- Asetuksesta vastuun kasvu
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Muita kasitteita

e Kasittely: toimintoja, joita kohdistetaan henkilotietoihin.
Esim. tietojen keraaminen, tallentaminen, sailyttaminen
muokkaaminen, haku, kysely, luovuttaminen,
vhdistaminen, poistaminen ... aina kun henkilotietoja
kaytetaan

* Profilointi: automaattinen kasittely, jolla henkil6tietoja
kayttamalla arvioidaan henkilén tiettyja ominaisuuksia

* Anonymisointi: henkildétiedon tunnistettavuuden

poistaminen
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Kasitteet jatkuu

* Pseudonymisoiminen: Henkilotietojen kdayttaminen
kasittelemista siten, etta ei voida enaa yhdistaa tiettyyn
rekisterdityyn kayttamatta lisatietoja. Lisatiedot sailytetaan
erillaan

e Suostumus: Mika tahansa vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen tahdonilmaisu henkilotietojen
kasittelyyn

* Tietoturvaloukkaus: seurauksena kasiteltyjen
henkilotietojen tuhoaminen, haviaminen, muuttaminen,

luvaton luovuttaminen tai iéési




Henkilotietojen kasittelyn arviointi

* Organisaation on hahmotettava kokonaiskuva
henkilotietojen kasittelyn nykytilasta

* Kenen tietoja kasitellaan, mihin tarkoituksiin ja milla
perusteella, luovutetaanko tai siirretaanko henkilotietoja
organisaation ulkopuolelle ja kauanko niita sailytetaan.

* Miten ja missa yhteydessa henkilotietoja kerataan

e Tietoturva, Riskienhallinta

* Miten informaatiovelvollisuus taytetaan (selosteet)

* Mita toimenpiteita tietosuoja-asetuksen saantely

edellittéé




Henkilotietojen kasittelyn arviointi

* Olennaista on tunnistaa hankitaanko tiedot
rekisterdidylta itseltaan vai muualta

* Tietosuoja-asetuksen saannosten kannalta yhta tarkeaa
kuin henkilotietojen kasittelya koskevien tietojen
toimittaminen rekisteroidylle on toimittamisen tapa seka
informoinnissa kaytetty kieli.

* Tarkoituksen maarittamiseen tulee kiinnittaa erityista
huomiota. Rekisteroidylla tulee olla selkea kasitys siita,
mihin kaikkiin tarkoituksiin hanen henkilotietojaan

kasitellaan. HuomaaI etta orianisaatio voi kasitella




Periaatteet

e Vastaavat monilta osin henkilotietolain periaatteita, tasmentyvat
* Tietosuojaperiaatteet:

- Kasittelyn lainmukaisuus, kohtuullisuus ja l[apinakyvyys: Henkilotietojen
kasittelyn laillinen peruste, esim. oikeutettu etu, sopimus, suostumus,
lakiin perustuva

- Kayttotarkoitussidonnaisuus: Kerattava tiettya laillista kayttotarkoitusta
varten, ei saa kasitella maariteltyjen tarkoitusten kanssa

vhteensopimattomalla tavalla
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Periaatteet

- Tietojen minimointi: Asianmukaisia ja olennaisia seka
rajoitettu siihen, mika on tarpeen kayttotarkoituksen

kannalta
- Tietojen tasmallisyys

- Tietojen sailytyksen rajoittaminen (elinkaari):
henkilotietoja tulee sailyttaa vain niin kauan kun on

kayttotarkoitus edellyttaa, ma
- Tietojen eheys ja luottamukse
- Rekisterinpitajan osoitusvelvo

nd. lyhyt
lisuus

lisuus (todistustaakka
siirtyy selkeammin rekisterinpitajalle




Periaatteet

Osoitusvelvollisuus

- Pystyttava osoittamaan, etta periaatteita on
noudatettu

Sisaanrakennettu ja oletusarvoinen tietosuoja
- Tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, etta oletusarvoisesti kasitellaan vain
tarkoituksen kannalta tarpeellisia tietoja

- Tiedon maara, kasittelyn laajuus, sailytysaika
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Henkilotiedon elinkaari

N
e Peruste ja kayttotarkoitus, sailytysajat,
havittaminen, ohjeistus ja kaytannot
y,
N
e Virheettomyys, tietoturva, ohjeistuksen
noudattaminen ja valvonta, rekisteroidyn oikeudet

J

e Sdilytysaikojen noudattaminen, velvollisuus

Paattyminen tietojen sailyttamiseen, havittaminen ja arkistointi
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Riskienhallinta

* Riskiperusteinen lahestymistapa: asetuksen velvoitteet ja
asianmukaiset suojatoimet on suhteutettava
henkilotietojen kasittelysta rekisterdidyn oikeuksille ja
vapauksille aiheutuvaan riskiin

* Rekisterinpitajan on tehtava perusteellinen arvio
henkilotietojen riskeista

* Toimenpiteet riskin minimoimiseksi
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Perusteet kasittelylle

* QOikeusperuste

* Rekisterinpitajan on arvioitava vaikuttaako asetus sen
kayttamiin kasittelyn oikeusperusteisiin

* Tunnistettava milla laissa saadetylla perusteella

henkilotietoja kasitellaan




Kasittelyperusteet

* Suostumus

* Sopimus

e Lakisaateiset velvoitteet
* Elintarkea etu

* Yleinen etu

* Oikeutettu etu

* Vahintaan yksi tulee tayttya
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Suostumus

* Rekisteroity antanut suostumuksen henkilotietojen
kasittelyyn yhta tai useampaa erityista tarkoitusta varten

* Vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen
tahdonilmaisu, jolla rekisteroity hyvaksyy
henkilotietojensa kasittelyn

* Todennakoisesti ei tarvitse pyytaa uudestaan, jos on

annettu em. tavalla
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Arkaluonteiset tiedot

* Rotu tai etninen alkupera

* Poliittiset mielipiteet

* Uskonnollinen tai filosofinen vakaumus
 Ammattiliiton jasenyys

* Geneettiset tai biometriset tiedot

* Terveytta koskevat tiedot

e Seksuaalinen kayttaytyminen ja suuntautuminen
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Suostumus arkaluonteisten tietojen
kasittelyyn

* Nimenomainen suostumus ko. tietojen kasittelyyn yhta
tai useampaa kayttotarkoitusta varten

* Pysyva asiakasrekisteri / itse antaa yksittaiseen
tarkoitukseen

* Huom laki yksityisyyden suojasta tyoelamassa:
tarpeellisuusvaatimuksesta ei voida poiketa edes

tyontekijan suostumuksella
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Henkilotunnus

* Henkilbtieto, jonka kasittelylla on asetettu erityisia
edellytyksia

e Tullaan saatamaan tietosuojalaissa

* Rekisteroidyn yksiselitteinen suostumus tai jos

rekisterdidyn yksiselitteinen yksildiminen on tarkeaa




Henkilotunnus

e Lisaksi:

Luotonannossa, saatavan perimisessa, vakuutustoiminnassa
luottolaitostoiminnassa, maksupalvelutoiminnassa,
vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa,
terveydenhuollossa, sosiaalihuollossa ja sosiaaliturvan
toteuttamisessa, virka-, tyo- ja muita palvelusuhteita
koskevissa asioissa

* Tietosuojavaltuutettu: asiakasrekistereissa, joissa

tuotteita laskutusta vastaan
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Lapsen henkilotietojen kasittely

* Tietoyhteiskunnan palvelujen tarjoaminen lapselle, jos
niihin liittyy henkilotietojen kasittelya, on lainmukaista,
jos lapsi on vahintaan 13-vuotias

e Alle 13 v, vanhemman suostumuksella




Sopimus

* Rekisterdity osapuolena sopimuksessa, esim.
verkkokauppa

* Tydsopimus esim. palkkojen maksaminen




Lakisaateiset velvoitteet

Kasittely lakisaateisen velvoitteen noudattamiseksi

e QYL — osakasluettelo

* Tydntekijan palkkatiedot verottajalle

YhdL — jasenluettelo




Oikeutettu etu

* Rekisterdidyn ja rekisterinpitajan valilla merkityksellinen
ja asianmukainen suhde

* Eiolesallittua, jos rekisteroidyn edut tai oikeudet
syrjayttavat oikeutetut edut, esim. alaikainen tai kasittely
laajempaa kuin kayttotarkoituksen perusteella voidaan
katsoa tarpeelliseksi

* Vertailuvastuu rekisterinpitajalla

* Voiko rekisteroity kohtuudella olettaa henkil6étietojen
keraamisen yhteydessa, etta voidaan kasitella ko.

tarkoitukseen
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Suoramarkkinointi

* Voidaan katsoa oikeutetun edun piiriin kuuluvaksi.
Voidaan siten jatkossakin lahettaa potentiaalisille
asiakkaille silla edellytyksella, etta vastaanottajille
kerrotaan mahdollisuudesta kieltaa suoramarkkinointi.

* Annaihmisille oikeus kieltaytya suoramarkkinoinnista,
johon kaytetaan heidan antamiaan tietoja.

* Kielto-oikeudesta on ilmoitettava selkeasti ja erillaan
muusta tiedotuksesta

* Eivarsinaisia muutoksia aikaisempaan asetuksen myota

e Sahkoisen viestinnan tietosuola-asetus valmisteilla



Huoneentaulu rekisteroidyn oikeuksista

(tietosuojavaltuutettu)

Oikeus saada lapinakyvaa informaatiota

Oikeus saada paasy tietoihin (tarkastusoikeus)

Oikeus tietojen oikaisemiseen (virheen oikaisu)

Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi)
Oikeus kasittelyn rajoittamiseen

Oikeus siirtaa tiedot jarjestelmasta toiseen
Vastustamisikeus

Oikeus tulla informoiduksi tietoturvaloukkauksista
Oikeus saada valvontaviranomaiselta apua

Oikeus luottaa tietoturvaan
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Rekisteroidyn oikeudet

* Rekisterinpitajan velvollisuus toteuttaa rekisterdidyn
oikeuksia

 Huomioitava prosessien ja tietojarjestelmien
suunnittelussa

* Varmistettava, etta nykyiset prosessit ja tietojarjestelmat
taipuvat muutoksiin

* Jonkin verran uusia oikeuksia

 |Informointivelvollisuus
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Oikeus saada lapinakyvaa

mformaatlota
* Rekisterinpitajan on toimitettava henkilotietojen
kasittelya koskevat tiedot rekisterdidylle tiiviisti,
|lapinakyvasti, helposti ymmarrettavassa ja saatavassa
muodossa

e Tieto ilman aiheetonta viivytysta tai viim. kk

* Informointihetki: tietojen keraamishetki, jos kerataan
henkil6lta itseltaan

* Muusta lahteesta: kohtuullinen aika

* Tietosuoja-/rekisteriseloste / seloste kasittelytoimista
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Selosteet ja informointi

* Rekisteroityjen tulee saada tieto, miten henkil6tietoja
kerataan ja kaytetaan seka missa maarin kasitellaan

* Toimitettavat tiedot kun kerataan henkilolta itseltaan:

* Yritys, yhteyshenkilon/tietosuojavastaavan yhteystiedot

e Kasittelyn tarkoitukset

* QOikeusperuste

* Oikeutetut edut

* Vastaanottajat

* Siirrot
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Selosteet ja informointi jatkuu

e Sailytysaika tai sen maarittamiskriteerit
* Rekisterdidyn oikeudet

Kun tiedot kerataan muualta:
* Kasiteltavat henkilotietoryhmat

e Mista tiedot saatu




Rekisteroidyn oikeus saada paasy
tlet0|h|n
Oikeus saada jaljennos hanta koskevista henkilotiedoista
* Ei maaramuotoa pyynnalle
* Rekisterinpitaja voi pyytaa lisatietoja, jotka ovat tarpeen
rekisterdidyn henkilollisyyden vahvistamiseksi
* Lahtdékohtana maksuttomuus

 Kuukauden maaraaika, voidaan jatkaa




Yhdistyksen jasentiedot

* Yhdistyksen jasenilla on oikeus saada tieto
jasenluetteloon sisaltyvista nimi- ja kotipaikkatiedoista
(YhdL 11 §). Muiden jasentietojen keraamiseen,

tallentamiseen, kayttoon ja luovuttamiseen sovelletaan

yitosuoja-asetusta ja lainsaadantoa (esim. jasenten

sahkopostiosoitteet).




Vaikutustenarviointi

* Tietosuojaa koskeva vaikutustenarviointi on menettely,
jolla parannetaan vaatimusten noudattamista ja
osoitetaan niiden noudattaminen.

* Tietosuojatyoryhman Ohje:
http://www.tietosuoja.fi/material/attachments/tietosuoj
avaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/ibVe

hxmcp/Ohjeet tietosuojaa koskevasta vaikutustenarvioi
nnista.pdf
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http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/ibVehxmcp/Ohjeet_tietosuojaa_koskevasta_vaikutustenarvioinnista.pdf

Vaikutustenarviointi

* Tietosuojaa koskevan vaikutustenarvioinnin avulla on
tarkoitus kuvata henkilotietojen kasittelya, arvioida sen
tarpeellisuutta ja oikeasuhteisuutta

* Tukea luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvien henkildtietojen kasittelysta aiheutuvien
riskien hallintaa arvioimalla riskit ja maarittelemalla
toimenpiteet, joilla niihin puututaan.

* Pakollista, jos todennakoisesti aiheuttaa korkean riskin
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Vaikutustenarviointi

* Vaikka tietosuojaa koskevan vaikutustenarvioinnin
tekemisen ehdot eivat tayttyisikaan, rekisterinpitajilla on
edelleen yleinen velvollisuus toteuttaa toimenpiteits,
joilla hallitaan rekisterdityjen oikeuksiin ja vapauksiin
kohdistuvia riskeja. Kaytannossa tama tarkoittaa, etta
rekisterinpitajien on jatkuvasti arvioitava riskeja, joita

niiden kasittelytoimet aiheuttavat.
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Riskinhallinta

e "Riskilla” tarkoitetaan skenaariota, jolla kuvataan
tapahtumaa ja sen seurauksia ja arvioidaan niiden
vakavuutta ja todennakaoisyytta. “Riskinhallinta” voidaan

puolestaan maaritella koordinoiduksi toiminnaksi, jolla

ohjataan ja valvotaan organisaatiota riskien osalta.




Keskitetty jasenrekisteri

Yhd istys e Rekisterinpitaja

e Kasittelija

® s . .e * Omien
Keskusjarjesto  BEEREeR
osalta
rekisterinpitaja

EWEINEIREIEN o Kasittelija




Keskitetty jasenrekisteri

* Henkildtietojen luovuttaminen, mikali keskusjarjesto
paattaa kerattavista henkilotiedoista ja kasittelytoimista
seka kayttaa tietoja myos omiin tarkoituksiinsa -
rekisterinpitaja

* Yhteisrekisteri

* Henkilbtietoja voi luovuttaa vain, jos seka luovuttajalla
etta saajalla on laillinen peruste henkilotietojen
kasittelyyn
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Sopimukset

Henkildtietojen kasittely usein yhteistyota

Edellytyksena kirjallinen sopimus mikali kasittelee toisen
lukuun

Vahimmaissisalto:

Henkilotietojen kasittelyn kohde ja kesto

Kasittelyn luonne ja tarkoitus

Mita henkilotietoja kasitellaan

Rekisterdityjen ryhmat — esim. yhdistyksen jasenet
Rekisterinpitajan oikeudet ja velvollisuudet

Varautuminen muokkauksiin
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Asetuksen edellyttamat sopimusehdot

1. Henkilotietojen kasittely rekisterinpitajan ohjeiden
mukaisesti

* Kirjalliset ohjeet

2. Salassapitovelvollisuudet

* Henkilotietojen kasittelijoiden tyontekijoiden
tyosopimuksissa

3. Kasittelyn turvallisuudesta huolehtiminen

e Kasittelijan arvioitava riskit ja toteutettava niiden
lieventamiseksi tarpeelliset toimenpiteet
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Asetuksen edellyttamat sopimusehdot

* Turvallisuustaso voidaan varmistaa esim:

- Pseudonymisointi

- Kyky taata jarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus

- Kyky palauttaa tietojen saatavuus nopeasti ja paasy
tietoihin vian sattuessa

- Menettely, jolla testataan, tutkitaan ja arvioidaan
toimenpiteiden tehokkuutta turvallisuuden

varmistamiseksi
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Asetuksen edellyttamat sopimusehdot

4. Alihankkijat

e Kayttaminen edellyttaa rekisterinpitajan lupaa

e Sopimuksessa voi olla yleinen oikeus kayttaa sopivia
alihankkijoita tai hyvaksymismenettely

e Kasittelija vastuussa alihankkijan velvoitteiden
suorittamisesta rekisterinpitajalle

* Vastuut huomioitava kasittelijan ja alihankkijan
sopimuksessa
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Asetuksen edellyttamat sopimusehdot

5. Rekisterdityjen pyyntoihin vastaaminen

e Sovittava mikali kasittelija vastaa pyyntoihin, joita
rekisteroidyt mahdollisesti esittavat tietosuoja-asetuksen
johdosta

* Tekninen toteuttaminen tai varsinainen pyyntoihin
vastaaminen

6. Kasittelijan avustusvelvollisuus

* Kuuluu: kasittelyn turvallisuus, tietoturvaloukkauksesta

ilmoittaminen, vaikutustenarvioinnin teettaminen,

ennakkokuuleminen
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Asetuksen edellyttamat sopimusehdot

7. Tietojen poistaminen tao palauttaminen kasittelyn

paattyessa

 Huom. Erityislainsaadanto voi edellyttaa tietojen
sailyttamista kasittelytoimien paattymisen jalkeen

8. Auditointioikeus ja tarkastukset

* Sallittava

e Kasittelijan on saatettava rekisterinpitajan saataville kaikki
tiedot, jotka ovat tarpeen asetuksen ja

tietojenkasittelysopimuksen mukaisten velvoitteiden

noudattamisen osoittamista varten
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Vastuut ja kustannukset

* Asetuksessa on vastuita, joita ei voi sopimuksella siirtaa,
esim. hallinnollisen sanktion tai
vahingonkorvausvelvollisuuden kohdentamisesta

* Voidaan sopia em. Osapuolten valilla, mutta ei suhteessa
kolmansiin eli rekisterdityihin tai viranomaisiin

e Valittomat ja valilliset vahingot

e Kustannustenjaosta kannattaa sopia
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Sopimusehtoja (malleja)

e Kasittelijalla ei ole oikeutta kayttaa Henkilotietoja
muuhun kuin maaritettyyn kayttotarkoitukseen

e Kasittelijan on yllapidettava selostetta vastuullaan
olevista toimista asetuksen edellyttamien velvoitteidensa

tayttamisen osoittamiseksi




Mallilauseita

e Kasittelijan on ilmoitettava tietoturvaloukkauksesta ilman
aiheetonta viivytysta siita, kun kasittelija on tullut
tietoiseksi siita tietoiseksi

e Kasittelijan on tehtava ilmoitus riittavassa ajassa
rekisterinpitajan ilmoitusvelvollisuuksien tayttamiseksi,

* Kasittelijan on dokumentoitava tietoturvaloukkaukset ja

ryhdyttava kaikkiin tarpeellisiin toimenpiteisiin

henkildtietojen suojaamiseksi
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Luovutussopimukset

* Hyva kirjata, etta kyseessa nimenomaan henkilétietojen
luovuttaminen

* Milla perusteella luovutetaan

* QOsapuolet paivittavat tietosuojaselosteet tai muuten
informoivat rekisteroityja

* Luovutukset tulee kayda ilmi tietosuojaselosteesta

* Mita tietoja luovutetaan, milloin, tietoturva, voimassaolo
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Tietoturva

* Rekisterinpitajan ja henkilotietojen kasittelijan on
siirtymaaikana selvitettava, vastaavatko tietojen
suojaamista kokevat kaytannot ja toimenpiteet asetuksen
saantelya

* Rekisterinpitajan on arvioitava riskit ja toimittava naiden
riskien lieventamiseksi

* Rekisterinpitajan tulee suojata koko henkil6tiedon

elinkaari
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Velvollisuus ilmoittaa

tietoturvaloukkauksista

* lImoitus mahdollisuuksien mukaan 72 tunnin kuluessa
loukkauksen ilmitulosta

* |Imoituksen voi jattaa tekematta ainoastaan mikali
loukkauksesta ei todenndkodisesti aiheudu henkildiden
oikeuksiin ja vapauksiin kohdistuvaa riskia

* Henkilotietojen kasittelijan velvollisuus ilmoittaa
rekisterinpitajalle

* llmoitusvelvollisuus rekisteroidylle mikali aiheuttaa
korkean riskin henkildiden oikeuksille ja vapauksille
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Velvollisuus ilmoittaa
tletotu rvaloukkauksista

Dokumentointi

* Valmistella prosessi mahdollisten tietoturvaloukkasten
varalle

 Miten loukkaus tunnistetaan, ilmoitetaan, selvitetaan,
dokumentoidaan

* Toimintaohjelmat

e Henkiloston osaaminen
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Tietosuojavastaava

* Velvollisuus:

- julkisen sektorin toimija

- rekisterinpitajan tai henkilotietojen kasittelijan
ydintehtavat muodostuvat kasittelytoimista, jotka
edellyttavat laajamittaista rekisteroityjen saanndllista ja
jarjestelmallista seurantaa, tai

- Ydintehtavat muodostuvat laajamittaisesta kasittelysta,
joka kohdistuu erityisiin henkilétietoryhmiin tai
rikostuomioita tai rikkomuksia koskeviin tietoihin9
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Tietosuojavastaava

e Jarjeston on varmistuttava tuleeko nimittaa
tietosuojavastaava

 Myos silloin, kun yleisessa tietosuoja-asetuksessa ei
nimenomaisesti vaadita tietosuojavastaavan nimittamista,
organisaatioiden voi olla hyodyllista nimittaa
tietosuojavastaava vapaaehtoisesti.

* Tietosuojatyoryhma kannustaa tallaista vapaaehtoista
nimittamista.

e Jarjestoissa kannattaa ainakin nimeta henkild, jonka

tehtavaan kuuluu tietosuo"aan Iiittivét asiat




Tietosuojavastaava

* Jos organisaatio nimittaa tietosuojavastaavan
vapaaehtoisesti, tietosuojavastaavan nimittamiseen,
asemaan ja tehtaviin sovelletaan 37-39 artiklan
vaatimuksia samalla tavoin kuin tilanteessa, jossa
nimittaminen on pakollista.

* Tietosuojavastaavan toimialaan kuuluvat kaikKki
rekisterinpitajan tai henkilotietojen kasittelijan
suorittamat kasittelytoimet riippumatta siita, onko

nimitys ollut pakollinen vai vapaaehtoinen.
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Valmistaudu

1. Kartoita ja dokumentoi nykytilanne; sitouta henkil6sto
- Minkalaisia henkilodtietoja kasitellaan? Mista tiedot on
keratty ja mihin niita luovutetaan?
Kayttotarkoitus/kasittelyn peruste—> dokumentoi!
- Selosteet, informointi ja rekisterdidyn oikeuksien

toteutuminen
- Henkilotietojen kasittelyn ulkoistussopimukset
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Valmistaudu

2. Varmista organisaatiosi osaaminen ja resurssit

Vastuu tietosuojasta, tiedon omistajuus, (tietosuojavastaava)
Raportointi johdolle/hallitukselle, henkilotietojen kasittelyn
suunnittelu

Ohjeistukset, perehdytys ja koulutus, valvonta

Valvonta ja prosessi tietoturvaloukkausten ilmoittamiseen

3. Varmista jarjestelmahankintojen osalta, etta henkildtietojen kasitte

otetaan huomioon jo suunnitteluvaiheessa

4. Seuraa viranomaisten ohjeistusta ja kansallisia muutoksia
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Mita pitaa dokumentoida?

* Nykytilan arviointi

* Riski- ja vaikutustenarviointi (sis. Tietosuojavastaavan
nimeaminen)

* Ohjeistus kasittelysta, Milla perusteella kasitellaan,
kuvaus teknisista ja organisatorisista turvatoimista, miten
periaatteet huomioitu

* Tietosuojaselosteet: rekistereissa saa olla vain tietoa, joka
on etukateen laaditun suunnitelman mukaista

* Sopimukset paivitettava vastaamaan asetuksen

vaatimuksia
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Dokumentoi (osoitusvelv)

* Organisaatioiden tulee laatia kirjallinen kuvaus niiden
toteuttamasta henkilotietojen kasittelysta (seloste
kasittelytoimista)

* Seloste on organisaation sisainen asiakirja. Se toimii
apuvalineena henkilotietojen kasittelyn
hahmottamisessa, ja sen tarkoituksena on osaltaan
osoittaa, etta henkil6tietoja kasitellaan
tietosuojalainsaadannon mukaisesti.
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Dokumentoi (selosteet)

e Kasittelytoimet:

e Rekisterinpitajan, taman edustajan seka
tietosuojavastaavan nimi ja yhteystiedot

* HIdtietojen kasittelyn tarkoitukset ja oikeusperuste

* Kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista

e \astaanottajat ja luovutukset

* Siirtaminen

e Poistamisen suunnitellut maaraajat

* Yleinen kuvaus teknisista ja organisatorisista toimista

. Rekisterbidin oikeudet




Dokumentoi

e Kasittelijan pidettava kirjallista selostetta kaikista
rekisterinpitajan lukuun
e Kirjallinen ja sahkdinen muoto

* Vapautus selosteen laatimisesta




Linkkeja

WP 29 laatii ohjeistusta
e https://www.finlex.fi/fi/esitykset/he/2018/20180009

* Ohje Miten valmistautua EU:n tietosuoja-asetukseen?

http://tietosuoja.fi/material/attachments/tietosuojavaltuut

ettu/tietosuojavaltuutetuntoimisto/oppaat/1Em8rT7IF/Mit

en valmistautua EUn tietosuoja-asetukseen.pdf

Tietosuoja-asetus: http://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=uriserv:0J.L .2016.119.01.0001.01.FIN
&toc=0J:1:2016:119:FULL
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https://www.finlex.fi/fi/esitykset/he/2018/20180009
http://tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/1Em8rT7IF/Miten_valmistautua_EUn_tietosuoja-asetukseen.pdf
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL

Linkkeja

 Tyoryhmamietinto:
http://julkaisut.valtioneuvosto.fi/handle/10024/80098

http://www.tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/
on/03/nainlaadittietosuoja-

asetuksenedellyttamanselosteenkasittelytoimista.html

www.tietosuoja.fi

http://www.it-ehdot.fi/tutustu-ehtoihin
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http://julkaisut.valtioneuvosto.fi/handle/10024/80098
http://www.tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/on/03/nainlaadittietosuoja-asetuksenedellyttamanselosteenkasittelytoimista.html
http://www.tietosuoja.fi/
http://www.it-ehdot.fi/tutustu-ehtoihin

Lahteet

* Tietosuoja-asetus

e HE9/2018

* Tietosuojavaltuutetun www-sivut

* Selvityksia ja ohjeita 4/2017 OM: Miten valmistautua EU:
tietosuoja-asetukseen?

e Hanninen, Minna — Laine, Elli — Rantala, Kati — Rusi, Mari
— Varhela, Markku: Henkilotietojen Kasittely. 2017.

* Koskela, Sari: Luento 3.11.2017 (SOSTE)
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